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CHI THI
V¢ tiing cudng céng tic d3m bio an ninh, an toan thong tin trong
nganh Kiém sit nhin dén

Thdi gian qua, qua kiém tra, cdc co quan chiic ning di xic dinh nhiéu
thiét bi k¥ thuat khong diam bao an ninh va an todn théng tin; phat hién hang
trim 18 héng bdo mét va mid dbc nguy hiém, trong d6 cé nhidu loai ma déc
thyie hién hoat dong gisn diép, thu thip théng tin, két ndi, trao ddi dir liéu véi
méy chi diéu khién & nuéc ngoai; phat hién nhiéu tai liéu thuéc danh muc bi
mét nha nude duge luu trit, soan thao trén mdy tinh két néi mang Internet...

Tinh hinh an ninh, an toan théng tin & nhiéu don vi trong nganh Kiém
sat nhan dan chua t6t. Vé nhan thite, da s6 lanh dao, cdng chirc, vién chirc con
coi nhe an ninh, an toadn théng tin, viéc sir dung cic phin meém khong c6 ban
quyén, sir dung céc dich vu thu dién tir mién phi (gmail, yahoo...) dé trao dbi
tai liéu chuyén mdn con phd bién; khong kiém tra thiét bi trude khi sir dung,
khéng sir dung phan mém diét virus; kinh phi ddu tu cho bio dim an ninh, an
toan théng tin trong nganh Kiém sét nhin din cdn han ché, chua dip Umg yéu
cﬁu...

Pé ning cao kha néng dam bao an ninh, an todn thdng tin trong nganh
Kiém sat nhan dén, Vién truéng Vién kiém st nhan din t6i cao yéu ciu:

1. Tht trudng don vi thude Vién kiém sét nhin din t6i cao, Vién trudng
Vién kiém sat nhén dén cép cao, Vién trudng Vién kiém st quén sy Trung
wong, Vién trudng Vién kiém sat nhan dan tinh, thanh phffi tnge thudc Trung
wong, Vién trudng Vién kiém sat nhan dén cﬁp huyén, trong pham vi nhi¢m vu
cua minh:

a) Tuyén truyén, ning cao nhéan thirc, trdich nhiém cho lanh dao, cong
chire, vién chirc vé céng tic dim bdo an ninh, an toan théng tin. Quén triét va
thyre hién nghiém tic céc quy dinh vé an ninh, an toan thdng tin.

b) T6 chirc kiém tra, ra soat, dénh gia bao ¢4m an ninh, an toan théng tin
clia hé thong théng tin, may chiy, may tram, thiét bj mang, phén cimg, phin mém
hé théng, phan mém tmg dung... Ap dung céc bién phéap, giai phap dé do tim va
phat hién kip théi cdc didm yéu, 15 hdng vé mit k¥ thuét cia hé théng cong nghé
thong tin, Thuong xuyén kiém tra, phét hién nhimg két ndi, trang thiét bj va
phén mém cai dit bat hop phap vao mang Internet.



¢) Trién khai cAc giai phép dim bio an toan théng tin dbi véi thiét bj cong
nghé théng tin, mang may tinh nhu sau:

- Kiém soét truy cép dbi véi mang ma}f tinh; may tinh phai cai dit méit
khéu, g& bd céc chucmg tn.nh khong can thiét, kich hoat chirc ning m'cmg lita
bdo vé c4 nhén, céc phan mém img dung, hé diéu hanh, phan mém didu khién
thudmg xuyén cip nhit phlén ban, cdc ban v4 méi nhit, Khdng st dung nhimg
phién ban hé diéu hanh, phan mém da 181 thoi khéng duge nha sin xuit hd tro
k¥ thugt. Timg bude ¢ ké hoach cai dit 100% mdy tram c6 ban quyén hé didu
hanh va phin mém digt virus. Truée mét, may chti, méy tinh soan thﬁn tai ln::u
mat méy tinh truyén file phé_l duge cai dat hé diéu hanh ban quyén va phén
mém diét virus co ban quyﬂn mdy tinh soan théo, luu trir tai lidu mét tuyét déi
khong dugc két néi mang Internet, mang ndi bd. Ghi lai nhét ky truy cép cua
m4y chu dé xdc dinh nguyén nhén, thiéu sét va dénh gi4 méc 46 thigt hai khi
xdy ra 16, lot théng tin bi mat, thiét 18p hé thnng tudmng lira vao, ra.

- Quén ly chit ché viée sir dung thiét bi luu trft ngoai (USB, thé nhé, 6
ctmg di djng...); khong dugc sir dung céc thiét bj ¢ I trit tai liéu mat ¢é két
ndi véi may tinh truy cdp Internet.

- D&i véi thiét bi mang cin phai cdu hinh, thiét 1ap ché b lam viée dé hé
théng hoat déng an toan, phét huy téc dung.

" - P6i v6i mang khéng diy (WIFI), ngudi ding phai cai dit mét khiu
manh va khéng dé tinh ning tu dong két nbi.

- Phong chong mi doc (khi ldy lan vao mdy tinh c6 thé 1dy cép dir lic,
theo dai hoat d:;rng, bi lgi dung tan céng d6i tugng khéc va pha hoai dit ligu cia
ngudi ding) béng c4ch: khéng mé cic tép tin dinh kém thu dién tr nhin dm;m tir
mét ngudi la, khéng st dung céc phin mém bé khéa, khéng cé ban quyén,
khéng truy cdp céc trang web khéng lién quan dén cong viée...

- Khéng str dung dich vu tryc tuyén trén mang Internet dé luu trif tai liéu
thudc bi mat nha nuéce; viée trao dbi thﬁng tin bi mét nba nudc trén mang phai
thure hién theo qm dinh tai Khoan 1 Piéu 9 Luit Co yéu “Théng tin bi mét nha
nuée duge truyén bing cc phmmg tién thong tin, vién théng phai duge ma héa
bﬁng mét ma clia co yéu”, Day manh viéc trién khai, sir dung chimg thuc chir ky
s6 tAt ca cdc vin ban dién tir cla co quarn.

- Viéc trao d6i vin ban, tai lidu dién tir cta co quan (ké ci tai liéu tham
khio) chi thure hién trén hé thong phﬁn mém quén 1y vin ban va hd so cong viéc
@4 duge trién khEJ. hoiic sir dung hé théng thir dién tir cong vu cla Nganh hoiic
trén cdc phin mém tng dung cia Nganh; khéng sir dung hom thu dx¢n tir ca
nhén déng ky & cic djch vu thu dién tir mién phi nhur gmail, yahoo... dé trao ddi
tai l1i€u chuyén mon.



d) Xéy dung va trién khai cic phuong 4n phong ngira:

- Tang cudng bao mét cic website, phan mém ty xay dyng cta don vi
béng céch thirc bao mét nhieu 16p (16p mang, 1ép tmg dung, I6p co s& dir lidu).

- Thudmg xuyén t6 chirc kiém tra, danh gi4 cdng tic an ninh, an toan
théng tin d6i véi hé théng thong tin ctia co quan, don vi dé phdt hién va xir Iy
kip thiri cée s cb.

- D6i véi phin mém tng dung, can bd quéan tri cp quyén theo diing dbi
tugng qui dinh. Ngudi st dung phai gifr bi mét tai khoan duge giao, khéng dé
ché d9 tu dong ding nhép, khéng lwu'mét khéu cho ding nhép 14n sau.

- Khi hop trye tuyén ¢6 ndi dung biao mét cin phai bét chirc ning m& héa
cudc hop. -

- Khi phat hién hodc nghi vén sy ¢é vé an ninh, an toan théng tin mang
trong hé thong théng tin clia co quan, phai khan truong trién khai céc giai phap
k¥ thudt dé khic phuc va kip thdi bdo cdo Lanh dao don vi va Vién kiém sat
nhén dan t6i cao (Cuc Théng ké ti pham va Céng nghé théng tin).

e) Khi ddu tu trang thiét bi CNTT phai dam béo ngudn géc xuft xi rd
rang; trudc khi sir dung phai kiém tra thiét bj dé chic chin khong bi cai dat céc
phan mém gin diép.

2. Cuc Théng ké t6i pham va Céng nghé théng tin:

a) Huéng dén, kiém tra cdc don vi, Vién kiém sat dja phuong vé an ninh,
an toan thong tin.

b) Chu tri, phdi hop véi cac co quan lién quan xay dung cc quy ché vé
quin ly, sir dung hé thong cong nghé théng tin trong toan Nganh.

¢} Chn tri, phéi hop véi cdc co quan c6 lién quan tham muru, dé xuét Vién
truéng Vién kiém sit nhin dén t6i cao ddu tu trang bi cdc thiét bi, phdn mém
bao mét chuyén ding dé dap (mg phuong tién, céng cu ning cao ning luc dam
bao an ninh, an toan théng tin trong hoat ddng ciia nganh Kiém sat nhan dén.

d) Xay dung chuong trinh, ké hoach va t6 chirc dio tao bdi dudng kién
thirc, k§ ning v& an ninh, an toan théng tin cho d¢i ngii c4n b chuyén trach
cong nghé théng tin cua cac don vi trong nganh Kiém st nhéan dan.

3. Cuc Ké hoach - T#i chinh:

Chi tri, phoi hop véi Cuc Théng ké tdi pham va Cong nghé théng tin, céc
don vj lién quan tham muu, béo cao Linh dao Vién kiém sét nhan dén téi cao
ngudn kinh phi dam bao cho cdc hoat ddng d¢am bio an ninh, an toan théng tin
mang tai cdc don vi trong nganh Kiém s4t nhan dan.



" Thi trudng don vi thudc Vién kiém sat nhan dan toi cao, Vién truong
Vién kiém s4t nhan dan cép cao, Vién truéng Vién kiém sit quin sy Trung
wong, Vién truémg Vién kiém sat nhan dén céc tinh, thanh phd truc thude Trung
uong, Vién truong Vién kidm st nhan dan cdp huyén trong pham vi quén li cia
minh, td chirc chi dao thyuc hién nghiém tic chi thi nay./. ,%

Noi nhiin:
- Lanh dao VKSNDTC;
- Céc don vj thuje VKSNDTC; ]
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- B§ Théng tin va truyén thong (dé biét);
- Lau: VT, Cuc 2.




